ELEMENTOS DE SEGURIDAD EN LA WEB.

La seguridad en internet son todas aquellas precauciones que se foman para
proteger todos los elementos que hacen parte de |la red, como infraestructura e
informacioén, que suele serla mas afectada por delincuentes cibernéticos. La
seguridad informdtica se encarga de crear métodos, procedimientos y normas
que logren identificar y eliminar vulnerabilidades en la informaciéon y equipos
fisicos, como los computadores. Este tipo de seguridad cuenta con bases de
datos, archivos y equipos que hacen que la informacion importante no caiga en
manos de personas equivocadas.

Principales riesgos en internet
Algunas de las cosas que los cibercriminales buscan conseguir por medio de
internet son:

e Robo de informacion

o Dano de informacion

o Afaques a sistemas o equipos
« Suplantacion de identidad

« Venta de datos personales

e Robo de dinero

Los delincuentes cibernéticos usan varios modos para atacar a una victima en la
red como |os virus con los que logran vulnerar sistemas y alterar el funcionamiento
de los dispositivos electronicos, o el pishing, que consiste en que un cibercriminal
se hace pasar por una persona diferente por medio de correos electronicos,
mensajeria instantdnea o redes sociales para adquirir informacién confidencial
como confrasenas, tarjetas de crédito, entre ofros.

¢Como prevenirlo?

Si se maneja mucha informacién y se cuenta con varios equipos, como en los
casos de las empresas, lo mejor es solicitar ayuda a profesionales encargados de



la seguridad en internet. De ofro lado, como usuario se pueden tomar varias
medidas preventivas como mantener activados y actualizados los antivirus en
nuestros dispositivos con conexidn a internet, evitar realizar operaciones
financieras en redes abiertas o computadores publicos y verificar los archivos
adjuntos de mensajes de desconocidos y evitar descargarlos si no se tiene plena
seguridad de su contenido.

Para LA ASOCIACION COMUNITARIA TELEBOYACA |a seguridad informdtica de nuestros
clientes es primordial, por tal motivo hemos implementado herramientas de
software y hardware que nos permiten cumplir con los mds altos esténdares de
seguridad en nuestra red y con los términos establecidos por la regulacion. Es
indispensable contar con las medidas de seguridad necesarias para evitar
posibles ataques de hackers, virus o cualquier ofro acto de intervencion de
terceros. Por esta razdn, deben contener mecanismos que protejan y reduzcan
los riesgos de seguridad alojados, distribuidos y potencializados a fravés del
mismo servicio de Internet.

MEDIACOMMERCE como proveedor del servicio de telecomunicaciones estd
convencida de que las relaciones con nuestros clientes se deben fortalecer
desde una comunicacion asertiva, sana y orientada a proporcionar las
herramientas y concejos practicos necesarios para la protecciéon adecuada de
los elementos de coOmputo vy los servicios asociados a la Internet. Por esta razéon
ponemos a disposicion de todos nuestros clientes y de la comunidad en general,
conceptos tedrico - prdcticos que pueden evitar o reducir los riesgos a que se
estd expuesto cuando se interactua con la Internet y sus elementos asociados.



